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1. §

Az Allambiztonsagi Szolgalatok Torténeti Levéltara informatikai
rendszerének a Szervezeti és Miikodési Szabalyzat szerinti biztonsagos €s
megbizhat6 miikodtetése érdekében a mellékelt Informatikai Biztonsagi
Szabalyzatot adom ki.

2. §

Eléirdsokat a Levéltar valamennyi munkatarsaval ismertetni kell és a
Levéltar belsé honlapjan el kell helyezni. Az utasitds megismeréset, a
munkatarsak az Informatikai, Adatrogzité €s Allomanyvédelmi Osztaly altal
készitett névjegyzéken sajatkezil alairasukkal igazoljak.

3. §

Ez az utasitas 2013. julius 15-én Iép hatélyba:,ﬁzzel_ egyidejlileg a 33/2012.
szamu szabalyzat hatalyat veszti. LA AN
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Vezetoi elkotelezettség

Az Allambiztonsagi Szolgalatok Torténeti Levéltira (tovabbiakban Intézmény) vezetésének
szilard meggy6z6dése, hogy a Levéltarban tarolt informécié az Intézmény és az allampolgéarok
olyan vagyona, amelyet védeni kell a kiilonb6z6 fenyegetések ellen, a bizalmassag, a sértetlenség
és a rendelkezésre 4llas, illetve az iizletmenet folytonossdgénak biztositisa érdekében. Ennek
érdekében az Intézmény vezetése a levéltar mindenkori informatikai biztonsagi stratégiajat szem
elétt tartva a Informatikai Biztonsigi Szabdlyzatban (a tovabbiakban IBSZ) meghatarozott
egyetemleges alapelvek és belsd biztonsagi alapkdvetelmények maradéktalan teljesitését vérja el
a vezetbségtol, valamennyi munkatérsatdl és minden egyéb érdekelt féltél. Az Intézmény
informatikai biztonsagpolitikdja kivétel nélkiil kiterjed az Intézmény altal végzett valamennyi
folyamatra és valamennyi szervezeti egységre. A legfels6 vezetés biztositja a teljesitéshez
alapvetden sziikséges erdforrasokat.

Az IBSZ az Intézmény vezetésének akaratnyilvéanitisa a szervezet informatikai rendszerei altal
kezelt informaciévagyon bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak
megbrzésére és fenntartaséra irdnyuld intézkedések bevezetésére. Az IBSZ alapul szolgél tovabba
az alacsonyabb szint(i szabalyozasi eszkdzok, kialakitasara és bevezetésére.

Az informécié védelem megvalositasa érdekében tervezni és biztositani kell azokat az anyagi
feltételeket, amelyek lehetévé teszik a megfelelé szinvonald technika, valamint a specialis
felkésziiltséget igényld személyi feltételek megteremtését és folyamatos fenntartésat.

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Allambiztonsdgi Szolgdlatok Torténeti Levéltaranak (tovabbiakban: Levéltar) Informatikai
Biztonsdgi Szabdlyzat (tovabbiakban: IBSZ) alapvetd célja, hogy az informatikai rendszer
alkalmazasa sordn biztositsa az adatvédelem elveinek, az adatbiztonsag kovetelményeinek
érvényesiilését, s megakaddlyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat €s
jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba: :

= atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartésa,

» a7 iizemeltetett informatikai rendszerek rendeltetésszeri hasznélata,

* az lizembiztonsagot szolgalé karbantartas és fenntartas,

» az adatok informatikai feldolgozdsa és azok tovébbi hasznositésa soran az illetéktelen
felhasznalasbol szarmazé héatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csdokkentése,

= az adatalloméanyok tartalmi és formai épségének megorzése,

* az alkalmazott programok és adatallomanyok dokumentécidinak nyilvantartasa,

» 2 munkaéllomasokon lekérdezhetd adatok korének meghatérozésa,

» az adatdllomanyok biztonsagos mentése,

» az informatikai rendszerek zavartalan iizemeltetése,

» afeldolgozas folyamatét fenyeget veszélyek megeldzése, elharitésa,

»  az adatvédelem és adatbiztonsag feltételeinek megteremtése,



»  atesztfolyamatok sordn elért adatok védelme.

A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fenndllasanak egész
idotartama alatt a megtervezésiiktol kezdve az iizembe-helyezésen keresztiil az {izemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényli eloirasat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

1 Az Informatikai Biztonsagi Szabalyzat hatalya

1.1. Személyi hatalya

Az IBSZ személyi hatélya kiterjed a Levéltar osszes munkatarsara.

1.2. Targyi hatdlya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmertilésiik €s
feldolgozasi helyiiktdl, idejiiktd] és az adatok fizikai megjelenési forméjuktol
fiiggetlentiil,

= kiterjed a Levéltér tulajdonaban 1évo, illetve az altala bérelt valamennyi informatikai
berendezésre, :

= valamint az informatikai eszk6zok miiszaki dokumentacioira,

* Kkiterjed az informatikai folyamatban szerepld osszes dokumentaciora (fejlesztési,
szervezési, programozasi, izemeltetési),

= kiterjed a rendszer- €s felhaszn4l6i programokra,
* Kkiterjed az adatok felhasznélasara vonatkozd utasitdsokra,

* Kkiterjed az adathordozok térolasara, felhasznélaséra.

2. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gytijtése, felvétele és tarolasa,
feldolgozésa, hasznositdsa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovébbi felhasznalasuk megakadalyozésa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasahoz alkalmazott médszertdl és eszkdztol, valamint az alkalmazas helyétdl.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhet6vé teszik.

AdatkezelS: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre_vonatkozé dontéseket meghozza és végrehajtja, illetleg a
végrehajtassal adatfeldolgozot bizhat meg.



Adatfeldolgozé: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizasabol
adatok feldolgozésat végzi.

Nyilvanossdgra hozatal: ha az adatot barki szamara hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, koteles tovabb4 megtenni azokat a technikai €s szervezesi
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabélyok érvényre juttatasdhoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozziférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetoleg sériilés vagy a megsemmisiilés ellen.

3. Az IBSZ biztonsagi fokozata

A Levéltar adatai kiilonbozé biztonsagi fokozatba tartoznak. (pénziigyi adatok, illetve a Levéltar
belsd szabélyozasaban hozzaférés-korlatozas ala es6 (pl. egyes feladatok végrehajtasa érdekében
bizalmas) és a nyilt adatok feldolgozaséra, tarolasdra alkalmas adatok)

4. Kapesolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:
s Leltarozasi és értékelési szabalyzattal,
= Szamviteli politikaval

5. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egyméssal szervesen egylittmiikodo és kolcsonhatasban 1évé elemei
hatérozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

- akornyezeti infrastruktira,

- a hardver elemek,

- az adathordozdk,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- a rendszerelemekkel kapcsolatba keriil6 személyek.

5.1. A védelem targya

A védelmi intézkedések kiterjednek:
>  az alkalmazott hardver eszkozokre és azok miikdési biztonsagara,



» az informatikai eszkozok iizemeltetéséhez szilkséges ~ okményokra s
dokumentaciokra,

»  az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalaséig,

>  az adatfeldolgozé programrendszerekre, valamint a feldolgozast timogaté rendszer
szoftverek  tartalmi  és  logikai  egységére, eldirasszerti  felhasznalésara,
reprodukélhat6sagara, i

5.2. A védelem eszko6zei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak kiilonb6z6
veszélyforrasokbol szarmazé kart okozé hatasokkal, szandékokkal szembeni megovasat
elésegitik, illetve biztositjak. _

5.3. A tesztelés soran elért adatok védelme

Az informatikai fejlesztések sordn bevezetésre keriilé uj szoftververzidk tesztelése
kizarolag a levéltar zart, belsd halézatan belill, kizarélag erre dedikalt specialis
szervereken torténhet.

6. A védelem felelose

A védelem felelése a mindenkori informatikai vezetd és rendszergazdak.
A jelen szabalyzatban foglaltak szakszeri végrehajtdsarol a Levéltar vezetdinek kell
gondoskodnia.

6.1. Adatvédelmi feleldsok feladatai

a) Informatikai vezetd feladatai:

e az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
javaslatot tesz a rendszer sziik keresztmetszeteinek felszdmolésara.
meghatarozza a védett adatok korét,
ellatja az adatkezelés és adatfeldolgozas feliigyeletét,
ellenérzi a védelmi eldirdsok betartésat,
az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
az adatvédelmi feladatok ismertetése,
ellenéri tevékenységét adminisztralja, rendellenesség esetén irdsos jelentést
készit,

e ellenérzi a szoftverek hasznalatanak jogszerliséget.

b) Rendszergazda feladatai:
e arendszergazda a sajat feladatkorébe tartozo rendszert feltigyeli,



o felelds az informatikai rendszerek iizembiztonsagaért, szerverek adatairol
biztonsagi mésolatok készitéséért és karbantartasaért,

e gondoskodik a rendszer kritikus részeinek ujra indithatésagarol, illetve az tjra
inditashoz sziikséges paraméterek reprodukélhat6sagarol,

e feladata a védelmi eszkézok mikodésének folyamatos ellenérzése, rendkivili
esemény esetén irasos jelentés készitése,

e felelds a Levéltar informatikai rendszer hardver eszkozeinek karbantartaséért,

e nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkdzoket,

e gondoskodik a folyamatos virusvédelemrdl,

e a virusfertézés gyanija esetén gondoskodik a fertdzott rendszerek
virusmentesitésérol,

e folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikodésére €s
biztonsaga szempontjabol a lényeges paraméterek alakulésat,

e ellendrzi a rendszer adminisztraciojat,

6.2. Az informatikai vezet ellendri feladatai

e évente egy alkalommal részletesen ellenérzi az IBSZ eldirasainak betartasat,

e rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

o clozetes bejelentési kotelezettség nélkiil ellendrzi  az informatikai
munkafolyamat barmely részét,

o rendkiviili esemény bekovetkezése esetén irdsos feljegyzést, sziikség esetén
intézkedési tervet is készit.

6.3. Az informatikai vezetd jogai

e az elbirasok ellen vétokkel szemben felelosségre vonasi eljarast
kezdeményezhet a Levéltar vezetdjénél,

o barmely érintett szervezeti egységnél jogosult ellentrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

e javaslatot tesz az 0ij védelmi, biztonsagi eszk6zok és technoldgiak beszerzésére

illetve bevezetésére,

adatvédelmi szempontbol az informatikai beruhdzésokat véleményezi.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazdsinak mod ja

Az IBSZ megismerését az érintett munkatdrsak részére a vezetdk és a rendszergazdak oktatds
forméjaban biztositjak. Err8l nyilvéntartast kotelesek vezetni.
Az Informatikai Biztonsagi Szabalyzatban érintett munkakdrokben az egyes munkakdri leirdsokat

"

ki kell egésziteni az IBSZ el6irasainak megfeleléen.

7.1. Az Informatikai Biztonsagi Szabélyzat karbantartasa



Az IBSZ-t az informatikdban - valamint a Levéltarnal - a fejlédés soran bekovetkezd
valtozasok miatt idékozonként aktualizalni kell. Az IBSZ folyamatos karbantartdsa az
informatikai vezet6 feladata.

7.2. A védelmet igényld adatok és informaciok osztalyozasa, mindsitése, hozzaférési
jogosultsag

Az adatokat és informacidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
o kozlésre szant, barki 4ltal megismerhetd adatok,
e mindsitett, titkos adatok.
Az informatikai feldolgozas soran keletkezd adatok mindsitéje annak a szervezeti
egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik.
Az adatok feldolgozasakor meg kell hatérozni irasban és névre szoléan a hozzaférési
jogosultsagot. A kijeldlt munkatarsak elétt az adatvédelmi és egy€b szabalyokat, a
betekintési jogosultsag terjedelmét, gyakorlasi médjat és idstartamat ismertetni kell.
Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van. El kell kiiloniteni a kiilsd és a belsé szamitogépen elérhetd adatok korét.
Az informacidhoz valé hozzaférést lehetoség szerint a tevékenység naplozasaval
dokumentalni kell, ezaltal barmely szamitégépen végzett tevékenység — adatbézisokhoz
valé hozzaférés, a fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe
t6rténd illetéktelen behatolasi kisérlet — ut6lag visszakereshetd. Az ORCALE adatbazis
kizvetlen elérésének naplézasat és auditaldsat (ORACLE Audit Trail) is meg kell oldani.
Az alkalmazés minden adatvéltozést (beszaras, modositds, torlés) napléz. Ehhez az Oracle
adatbazis specifikus elemeket Gigynevezett tiggereket hasznal. Ezek a logikak érzékelik az
adatvaltozast és készitik el a naplésorokat. Mivel az adatbézis szerves része, nem sziikséges
hozz4 az alkalmazas hasznélata (mivel ha valaki kozvetleniil az adatbazisba csatlakozik €s
médositja az adatokat akkor ezek a logikak ugyanigy naplézzak a véltoztatast, mintha azok
az alkalmazason keresztiil kovetkeznének be). igy az Oracle adatbézisban az audit trailben
elegendé csak a tiggerek aktivéldsaval, inaktivalasaval és torlésével kapcsolatos miiveletek
naplézasa.
A napléfajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a
kisérletét a Levéltar vezetSjének jelenteni kell, illetdleg azonnal intézkedni kell a
jogosulatlan hozzaférési lehetéség megsziintetésérol.

A napléfajlok attekintéséert, értékeléséért az informatikai vezetd és a rendszergazdak a
felelosek.

Az adatok védelmét, a feldolgozds — az adattovéabbitas, a tarolas - soran az operaciés
rendszerben és a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvédelem).



8. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informéaciok eldallitasara, feldolgozéasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkézok fizikai kérosodésat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elhérithatok legyenek.

8.1. Kornyezeti infrastruktira okozta artalmak

elemi csapas:

foldrengés,

arviz,

tiz,

villamcsapas, stb.

kornyezeti kar:

1égszennyezettség,

nagy teljesitményi elektromagneses térero,
elektrosztatikus felt61todés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

koziizemi szolgaltatasba bekovetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zérlat,

csotores.

8.2. Emberi tényezére visszavezethetd veszélyek

Szandékos karokozés:

behatolés az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkdz),

adatok- eszk6zok eltulajdonitésa,

rongalas (gép, adathordozd),

megtéveszt6 adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellenbrzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolésa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfertézott adathordozé behozatala,

biztonsagi kovetelmények és gyari el6irdsok be nem tartasa,
adathordozok megrongélasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.



A szitkséges biztonsagi-, jelzd és riaszté berendezések karbantartasinak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy
szandékos illetéktelen hozzaféréshez, rongélashoz. Ezen rendszerek miiszaki allapotat
ezért rendszeresen ellendrizni kell, rendellenesség esetén frasos feljegyzést, szilkség
esetén intézkedési tervet kell késziteni, siirgds esetben pedig azonnal intézkedni kell az
fenyegetd veszélyhelyzet elharitasarol.

9. Az adatok tartalmat és a feldolgozés folyamatat érinté veszélyek

9.1. Tervezés és eldkészités soran eléfordul6 veszélyforrasok

e a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz
lehetdségeit,

e hib4s adatrdgzités, adatelokészités, az ellendrzési szempontok hidnyos
betartasa.

9.2. A rendszerek megvalsitasa soran eléforduld veszélyforrasok

e hibas adatallomany miikodése,
e helytelen adatkezelés,
o programtesztelés elhagyasa.

9.3. A miikodés és fejlesztés soran eléforduld veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tizemeltetési dokumentécié hidnya.

10. Az informatikai eszkdzok kornyezetének védelme

10.1. Vagyonvédelmi eldirasok

o a géptermek kiilsd és belsd helyiségeit biztonsagi zarakkal kell felszerelni,
a gépterembe val6 belépés kartyas beléptetérendszerrel torténik,
a gépterembe, szerverterembe torténd illetéktelen behatolds tényét a Levéltar
vezetdjének azonnal jelenteni kell,

e az informatikai eszkozoket csak a Levéltar arra felhatalmazott alkalmazottai
hasznalhatjék,
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11.

e az informatikai eszkozok rendeltetésszer(i hasznalataért a felhasznalo felelos.
10.2. Adathordozdok

e konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni Ggy, hogy tarolas
kozben ne sériiljenek, karosodjanak,

e az adathordozdékat a gyors hozzaférés érdekében azonositoval kell ellatni,
melyrdl nyilvéntartast kell vezetni,

e a hasznalni kivant adathordozét (CD, DVD, merevlemez) a tarolasra kijelolt
helyrdl kell kivenni, és oda kell vissza is helyezni,

e 2 munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis
feldolgozashoz sziikségesek,

o adathordoz6t masnak atadni csak engedéllyel szabad,

e a munkék befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

10.3. Tizvédelem

A gépterem illetve kiszolgald helyiség a D7 tiizveszélyességi osztalyba tartozik, amely
mérsékelt tiizveszélyes iizemet jelent.

A menekiilési utvonalak szabadon hagyaséat minden koriilmények kozott biztositani kell.

A Levéltar géptermébe, szerverszobaba minimum 1 db tiizolt6 késziiléket kell elhelyezni.

A Levéltar géptermében, szerverszobdban elektromos vagy méas munkat csak a tiizvédelmi
felelds tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-alloméanyokat 2 példanyban kell 6rizni és a masodik
példanyt elkiilonitve tiizbiztos pancélszekrényben kell 6rizni. (Ezen adatallomanyok
kijelslése az informatikai vezeté feladata.)

Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkozok és

modszerek

Az informatikai rendszer védelmének biztositisahoz a rendszerbe csak letesztelt hardver
illetve szoftver elemek illeszthetdek.

A szoftver-valtozasokrél nyilvantartast kell vezetni, melynek ki kell terjednie a beszerzett
szoftver nyilvéntartasara, telepitett verzio valtozasanak rogzitésére.

Az informatikai rendszer hardver-elemeirdl folyamatosan karbantartott nyilvantartast kell
vezetni, melynek ki kell terjednie az adott eszkozon végrehajtott esetleges alkatrész-
cserékre, bévitésekre vagy egyéb médositasokra is.

11.1. A szamitogépek és szerverek vedelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

e menteni a még hasznalhat6 anyagot,

e biztonsagi mentésekrdl, héttértarakrél a megsériilt adatok visszaallitasa,
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e archivalt anyagok (ill. eszkdzok) hasznélataval folytatni kell a feldolgozast.

11.2. Hardver védelem

A berendezések hibatlan és iizemszer(i miikddését biztositani kell.
A miikodési biztonsag meg6vasat jelenti a sziikséges alkatrészek beszerzése.
Az lizemeltetést, karbantartést és szervizelést az informatikusok végzik.
A munkaék szervezésénél figyelembe kell venni:
e a gyart6 eldirasait, ajanlatait,
e atapasztalatokat.
Alapgép megbontasét (kivéve a garancialis gépeket) csak informatikus végezheti el.

11.3. Az informatikai feldolgozés folyamaténak védelme

11.3.1. Az adatrdgzités védelme

e adatbevitel hibatlan miiszaki 4llapotu berendezésen torténjen,

e tesztelt adathordozéra lehet adatalloményt rogziteni,

e a bizonylatokat és mégneses adathordozokat csak e célra kialakitott €s
megfeleld tarold helyeken szabad tartani,

e az adatrdgzité szoftver védelme. Lehet6ség szerint olyan szoftvereket kell
alkalmazni, amelyek rendelkeznek ellen6rzé funkciokkal és biztositjdk a
rogzitett tételek visszakeresésének és javitasénak lehetoségét is.

e hozzaférési lehet6ség: _

a bejelentkezési azonositok hasznélataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az
illetékes személyek férjenek hozza).

e az adatok bevitele soran alapelv: azonos allomény rogzitését és ellendrzését
ugyanaz a személy nem végezheti.

e A szerverek rendszergazda jelszavat az informatikai vezeto kezeli.

11.3.2. Adathordozok tarolésa

Az adathordozok tarolasdra miiszaki-, tiz- és vagyonvédelmi eldirasoknak megfeleld
helyiséget kell kijeldlni, illetve kialakitani.

11.3.3. Az adathordozok megorzése
A levéltari anyag digitélis mésolatat tartalmazo adathordozok nem selejtezhetok.

A pénziigyi vonatkozast adathordozdk megérzési idejét a torvényekben meghatarozott
bizonylat 6rzési kételezettségnek megfelelden kell kialakitani.
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11.3.4. Selejtezés, sokszorosit4s, masolas

A selejtezést a Levéltar selejtezésének szabélyzata alapjan kell lefolytatni.
Sokszorositast, mésolast csak az érvényben 1évo belsd utasitasok szerint szabad végezni.
Biztonségi illetve archiv adatallomany elallitasa masolasnak szamit.

11.3.5. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfelelen
kell leltarozni.

11.3.6. Mentések, ﬁlé—ok védelme

Az adatfeldolgozas utén biztositani kell az adatok mentését.

A munkék soran létrehozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
[étrehoz6 munkatéarsak (felhasznaldk) feladata.

A felhasznal6 szamitégépén 1évd adatokrol biztonsagi mentéseket a felhasznélénak kell
készitenie. Az archivalasban az informatikusok segitséget nyutjtanak.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd illetve a rendszergazdak a felelosek.

11.4. Szoftver védelem

11.4.1. Rendszerszoftver védelem

Az informatikai vezetének biztositani kell, hogy a rendszerszoftver naprakész allapotban
legyen és a segédprogramok, programkdnyvtarak mindig hozzaférhet6k legyenek a
felhasznalok szdmara.

11.4.2. Felhasznéldi programok védelme

11.4.2.1. Programhoz val6 hozzaférés, programvédelem

A kezelés folyaméan az illetéktelen hozzaférést meg kell akadélyozni, az illetéktelen
probalkozast ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfeleloen miikodjenek.

11.4.2.2. Programok megorzése, nyilvéantartasa

A programokrol naprakész nyilvantartést kell vezetni.

A szamvitelrsl sz616 tobbszor médositott 2000. évi C. torvény, valamint az allamhéztartas
szervezetei beszamolasi és konyvvezetési kotelezettségének  sajatossagairdl 52016
249/2000 (XI1.24.) Korm. rendelet értelmében a véllalkozésoknak az fizleti évrol készitett
beszamol6t, valamint az azt alatamaszto leltart, értékelést, fokonyvi kivonatot, tovabba
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12.

mas, a szémviteli torvény kovetelményeinek megfeleld nyilvantartést olvashato formaban
legalabb 10 évig meg kell érizni.

A bizonylat elektronikus formaban is megbrizhetd, ha az alkalmazott modszer biztositja
az eredeti bizonylat osszes adatinak késedelem nélkiili eldallitasat, folyamatos
leolvashatésagat, illetve kizérja az utdlagos médositas lehetdségét.

A programok nyilvantartasaért €s miikdd6képes éllapotban valé tartasaért a vezetok a
felelosek.

A kozponti szamitogép és a halozat munkaslloméasainak miikodésbiztonsaga

12.1. Kdzponti gépek

Sziinetmentes aramforrds hasznélata, megvédi a berendezést a fesziiltségingadozasoktol,
aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarair6l folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott héalézati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A kozponti szerverek miikddésében legfeljebb 24 6rés leallas engedhetd meg, az esetleges
miiszaki meghibasodésokat ezen id6 alatt kell elharitani és a rendszert ismét
miikodoképessé tenni. A levéltar alapfeladatainak ellatdsahoz sziikséges informatikai
tAmogatds mikodésében legfeljebb 24 6ras leallas, illetve ugyanezen iddszak alatt
keletkezett adatmennyiség elvesztése toleralhato.

A szerverek és hattértarolok megsemmisiilése (tlizkr, cs6torés stb.) esetén a teljes hardver-
és szoftverinfrastruktirat, valamint a biztonsagi masolatokon tarolt adategyiitteseket — a
beszerzések adminisztraciés id6korlatai, valamint az intézmény anyagi er6forrésainak
fliggvényében — lehet6leg 30 napon beliil helyre kell allitani.

12.2. Munkaallomasok

Kiilsd helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérzd programmal.
Virusfertdzés gyaniija esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznélatba vételiik elétt sziikség szerint adaptalni kell, €s tesztadatokkal
ellendrizni kell miikodésiiket.

A Levéltar informatikai eszkozeirdl programot illetve adatallomanyokat mésolni a jogos
belsé felhasznaloi igények kielégitésein kiviil nem szabad.

A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstol
ezen elemeket meg kell 6vni. A halozat vezetékének megbontésa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval
és engedélyével szabad.
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13, Ellenorzés

Az ellendrzésnek elé kell segiteni, hogy az
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kéarok csokkentése

illetve annak megakadalyozasa, hogy az megismétlodjon.

informatikai rendszereknél

eloforduld

A munkafolyamatba épitett ellendrzés sorn az IBSZ rendelkezéseinek betartdsat, az adatkezelést

végzd szervezeti egység vezetdi folyamatosan ellenorzik.

Az IT biztonsagi rendszert, illetve annak egyes elemeit rendszeresen, esemény hataséra, azon
kiviil kell feliilvizsgalni.

A sziikséges feliilvizsgalatok az alabbiak:

A feliilvizsgalat targya

A feliilvizsgélat ciklusséga

Kockazatfelmérés 2 évente
IT biztonsagi utasitas 2 évente
IT biztonségi folyamatok 2 évente
Virusvédelem 2 évente
Mentési, archivalasi rend 2 évente
IT biztonsagi oktatas 1 évente

14.  Fiiggelék

SSEIEN LT DB, e

Jogosultsagok eljarasrendje

Jelsz6 és napl6 hazirend

Hardver leltar

Szoftver leltar

Munkatérs jogosultsag nyilvantartas
Adatmentési ligymenet

Informatikai biztonsagi kockazatelemzés
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IBSZ 1.sz fiiggelék a 13/2013. sz. utasitishoz

Jogosultsagok eljarasrendje

Az eljarasrend szabilyozza a Levéltar munkatarsi allomanyaba belépb, illetve az
onnan tdvozé munkatérs hozzaféréseit, jogosultsagait a Levéltar informatikai
rendszeré¢hez.
Az egyes munkakorokhoz tartozo jogosultsagi szinteket a Levéltar foigazgatdja
hatdrozza meg

e A Intézményhez érkezd uj munkatars felvételekor a Humanpolitikai
Osztalytol kapott informéci6 alapjan a Felhasznalo rogzitése a
rendszerben.

o Hozzaférések és a felhasznéloi fiok bedllitisa a Levéltar tartoményi
rendszerében.

o Sziikséges eszkdzok biztositasa, szamitogép felhasznaloi fiok beallitasa.

e Hozziadas a belsd levelezési szolgéltatashoz, sziikség esetén internetes e-
mail cim igénylése, bedllitasa.

e A Levéltarbol kifel¢ iranyulo telefonhalozat hasznalatahoz sziikséges kod
generéldsa, atadasa a Titkérsagi Féosztaly részére.

o A jogosultsagok felfiiggesztésre keriilnek az intézménytdl tavozas esetén
(munkaviszony megsziinése, kilépés) illetve vezetdi utasitdsra. A
felhasznalo  felfiiggesztett jogosultsaga ~ z4ros hataridén  beliil
megsziintetésre  kertil. Az 4ltala hatrahagyott levéltari munkéjaval
osszefiiggésben késziilt dokumentumokat a felettes vezetd részére

hozzaférhetévé kell tenni, €és az O utasitasara lehet a rendszerbol

eltavolitani.
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IBSZ 2.sz fiiggelék a 13/2013. sz. utasitiashoz

Jelszo és naplo hazirend

A munkasllomasokon torténd feladatvégzés megfeleld felhasznalénévvel és jelszoval lehetséges.

A felhasznalénév képzése a dolgozé vezetéknevébol torténik. A hozzékapesol6dé jelszénak minimum 6 karakter
hosszinak kell lennie.

Elsé bejelentkezés utan a felhasznalénak lehetdsége van jelszavanak mddositasara.

Hibas felhasznalé illetve jelszé hasznalata esetén a rendszer 5 sikertelen bejelentkezés utan letiltja a felhasznal6i
fiokot 30 percre.

Amennyiben a felhasznalo elfelejti felhasznalénevét, vagy jelszavat, a rendszergazdahoz fordulhat segitségert.
A szervereken, munkaallomasokon végzett tevékenységek a naplézéssal kovethetéek. Barmilyen a rendszert
érinté probléma jelentkezésekor a naplok visszanézésével lehet kovetkeztetni a kialakult problémara, az
elharitas, javitas lehetdségeére.

A visszakovethetBség érdekében az eseménynaplot, annak méretének biztositasaval gy kell beallitani, hogy az
események csak szilkség esetén keriiljenek feliilirasra.

A munkagllomésokon a helyi hazirendben, azon beliil a naplérend bedllitasakor tekintettel kell lenni fentiekre.



IBSZ 3.sz fiiggelék a 13./2013. sz. utasitishoz

Hardver leltar (nyilvantartas)

Tartalmazza az Allambiztonsagi Szolgélatok Torténeti Levéltaraban (Levéltar) hasznalt
informatikai berendezések nyilvantartasat.

A lista a Levéltar belsé szerverén meghatirozott helyen
(\\Abtl—server\InformSzabalyzatAg\IBSZ\Fﬁggelék\HardverLelt.xls) keriil tarolasra.

Frissitése, aktualiz4lasa minden hardver eszkozt érintd valtozas esetén sziikséges.



ABTL hardver leltar

Sorszam

Megnevezeés

Gyariszam

Leltariszam

Hasznalo

Megjegyzés
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IBSZ 4.sz fiiggelék a 13/2013. sz.utasitashoz
Szoftver leltar (nyilvantartas)

Tartalmazza az Allambiztonségi Szolgélatok Torténeti Levéltaraban (Levéltar) hasznalt
jogdijas szoftverek nyilvantartasat, hozzaférésiiket, verzié szamat.

A lista a Levéltar belsé szerverén meghatarozott helyen
(\\Abtl-server\InformSzabalyzatAg\IBSZ\Fl’iggelék\SzoftverLelt) keriil tarolasra.

Frissitése, aktualizaldsa minden jogdfjas szoftvert érint8 valtozas esetén sziikséges.



ABTL szoftver leltar

Sorszam

Beszerzés idépontja

Megnevezés

Medium

Medium mennyisége

Licensz szama
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IBSZ 5.5z fiiggelék a 13/2013. sz. utasitashoz

Munkatars jogosultsag nyilvantartas

Tartalmazza az Allambiztonsagi Szolgalatok Térténeti Levéltaraban (Levéltar) dolgozdék
informatikai rendszerhez torténd hozzaférésének jogosultsagait.

A lista a Levéltar belsé szerverén meghatarozott helyen, az arra illetékesek altal tekinthet6
meg (\\Abtl-server\IniSzabAg\Eljérésrendek\Hozzéférések.xls) kertil tarolésra.

Frissitése, aktualizalasa minden munkaiigyi valtozas, belépd és kilépé munkatars, athelyezés

esetén sziikséges.



IBSZ 6.5z fiiggelék a 13/2013. sz. utasitashoz

A Térténeti Levéltar informatikai rendszerének adatmentési iigymenete

Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gytijtése, felvétele és tarolasa,
feldolgozasa, hasznositdsa (idecrtve a tovabbitast és a nyilvanosségra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatésa €s tovabbi felhasznalasuk megakadalyozasa
is;

Adatfeldolgozas: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtasahoz alkalmazott médszertsl és eszkozt6l, valamint az alkalmazés

helyétél.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkoz6 dontéseket meghozza €s végrehajtja, illetbleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizasabol adatok feldolgozasat végzi.

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgoz6 koteles
gondoskodni az adatok biztonsagarél, kételes tovabba megtenni azokat a technikai €s
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- €s
titokvédelmi szabalyok érvényre juttatisahoz sziitkségesek.

Az adatbiztonsigi mentés

Az informatikai rendszerben térolt adatokat védeni kell kiilonosen a jogosulatlan hozzaférés,
megvaltoztatds, nyilvanossagra hozas vagy torlés, illetdleg sérillés vagy a megsemmisiilés
ellen.

Az adatkezelés soran keletkezett adatokrdl biztonsagi mentést kell késziteni.

Az adatmentési folyamatot az adatkezel6 hatérozza meg. Az adatkezeld utasitasa alapjan
végzi az adatmentést egy adatfeldolgozo, akit a munkakori leirasaban az adatmentéssel biztak

meg.

Az adatkezeld utasitdsa alapjan az adatmentéssel megbizott adatfeldolgoz6 végzi az
adatbiztonsagi mentést.



Az adatkezeld feladatai az informatikai rendszerben tarolt adatok mentése soran

1. Maghatarozza az informatikai rendszerben tarolt adatallomanyok biztonsagi
kockazatait és ennek megfeleléen kialakitja az adatmentés és visszaallitas biztonsagos
rendjét.

2. Egy erre a feladatra alkalmas, megfeleld képzettségli munkatérsat biz meg az
adatmentések végrehajtasaval.

3. Rendszeresen ellendrzi az adatmentések megtorténtét és ezt a mentési naplo
alairasaval igazolja.

4. Rendszeresen ellendrzi a mentett llomanyokbol torténd kisérleti adat-visszaallitasok
megtorténtét.

5 Az informatikai rendszerben tortént rendkiviili esemény (iizemzavar, hardver-
meghibasodas, felhasznal6i adatvesztés stb.) esetén gondoskodik a mentett
allomanyokbél térténd mieldbbi adatvisszaallitasrol.

Az adatbiztonsigi mentéssel megbizott adatfeldolgozé feladata

1. A Levéltarban miikodd, ORACLE alapu adatbézis napi rendszerességgel torténd
mentése, mely az iigyfelek és kutatok kiszolgélasanak alapjaul szolgalé ABTLInfo
adatbazisat tartalmazza, beleértve a Torténeti Levéltar feldolgozott iratainak adatait, az
ligyfél- és kutatészolgélati nyilvantartasokat, valamint magukat a digitalizalt iratokat
is;

2. az ABTL integralt moduléris szdmviteli rendszerének, a SALDO Creatornak az
adatfeldolgozésa sorén keletkezett MSSQL adatbézis (MSDE) napi mentése;

3. az ABTL egyéb miikodéséhez sziikséges adatallomanyainak (telefon dijrogzito,
beléptetd rendszer, paramérd rendszer, e-Archivum, savtalanit6 adatbazis, halézati
nyilvantarté adatbazis, BM-dolgozok adatbazisa), illetve a felhasznalok altal készitett
és az abtl-szerveren tarolt dokumentumainak heti mentése,

4. az ABTL 4ltal iizemeltetett webszerveren miiksdé www.abtl.hu. www.betekinto.hu,
www.abparancsok.hu, www.munkataborok.hu honlapok heti mentése,

5. az ABTL internetes hal6zatan hasznalt munkaallomasok felhasznaléinak féjlszintl
mentése, heti rendszerességgel.

Az adatmentéssel megbizott adatfeldolgozénak a mentések elvégzését a mentési napléban
rogziteni kell, melyet az adatkezeld alairaséval igazol. A mentési napl6 tartalmazza a mentés
idépontjét, a mentést végzé dolgozd nevét, valamint a mentés eredményét.



A mentett dllomdnyok kezelése

A belsé halézat adatbiztonsagi mentéseit szalagos mentdegységre kell menteni, melyeket a
kévetkezé mentésig az erre a célra telepitett tiizallé pancélszekrényben kell tarolni.

Az internetes halézat mentéseit az erre a célra iizemeltetett NAS tipusi berendezésen kell
tarolni.

A mentett adatok visszaallitasa

Az adatbiztonsagi mentéseket az adatkezeld utasitésa alapjan, de legalabb negyedévente egy
tesztiizem sordn vissza kell allitani és meggy6zodni arrél, hogy az adatbiztonsagi mentésekbol
hasznalhaté és a mentési idépontnak megfeleld adatokat lehet visszaallitani.

Az adatbiztonsagi mentések visszaéllitasérol visszaallitési naplot kell vezetni, mely
tartalmazza a visszaallitas idejét, a visszasllitést végz0 adatfeldolgozo nevét €s a visszaallitas
eredményét. A visszaallitasi naploban a mentés visszadllitasat az adatkezel® alairaséval
igazolja.
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Bevezeto

Az informatikai kockazatelemzés célja, hogy megéllapitsa az intézményben alkalmazott informatikai
rendszerek és az éltaluk kezelt adatokat érint lehetséges kreseményeket, majd ezek minésitésével a
kéarosszegeket. Mindezt azért, hogy az intézmény fenyegetettség mértékével aranyos védelmi
(megelézési) intézkedéseket hozhasson, illetve ennek alapjan a szabélyzisban meghatarozott idonként
ezt feliilvizsgalhassa, médosithassa.

A dokumentum tartalmazza a kockazat szadmitasahoz alkalmazott szamitasi modszert, a megallapithato
kartipusok felsorolésat, illetve a kérértek osztélyozaséhoz hasznaland6 értékeket.

Jelen dokumentum a hivatkozott leirdsokban talalhaté modszerek egyszerisitett kivonata. A
kidolgozasahoz az Irodalom jegyzékben talalhatd leirasok, értekezések szolgaltak alapul.

A Levéltarban hasznalt informatikai rendszerek, kockézatelemzés szempontjabol a kovetkezo
csoportokra bonthatéak. Minden csoport alatt felsorolasra keriil az azonositott kockazat:

e ABTL (kiilsé, internetrél publikusan és kutatok szamara elérheté valtozata)
o Szolgaltatas akadalyoztatasa (DDoS)
»  Kutaték szamara elérhetd adatok illetéktelen megszerzése
o Adatok megrongalasa
e ABTL (belsé, védett adatokat tartalmazé belsé viltozata)
o Védett adatok megszerzése
o Védett adatok rongalasa
o Adatok megrongalasa

¢ Saldo Creator
o Konyvelési adatok megszerzése
o Adatok megrongalasa

e Minden egyéb ami az ABTL miikodtetéséhez sziikséges
o Miikddési adatok megszerzése

o Miikodési adatok megrongalasa



A kockazat szamitas

A kockazatszamitds elsd lépése a fenyegetett informatikai rendszerek, azok adatcsoportjainak
Osszegyljtése.

Ezt koveti a kartipusok megallapitasa. (Amennyiben egy informatikai rendszer biztonsagi szempontbol
kiilon vizsgiland6 eleméhez tSbb kartipus is megallapithaté akkor azok kiilon sorban kertilnek
felsorolasra, hogy a karérték kartipusonként kiilon keriiljon megéllapitasra.)

Ezutan kovetkezik a karérték osztilyozasa és a koltségek (C1-C5) tételes megallapitasa.

Végezetiil a silyossag (W) és bekovetkezési valésziniiség (P) megallapitisa majd a kockdzathoz
tartozo karérték kiszamitésa.

Az alkalmazott szamitdsi modszer
A szakirodalmakban talalhaté médszerek gyakorlatba étiiltetett modja:

K=(C1+C2+C3+C4+C5) " W' P
K a kockazat;
Cl1  azeredeti allapot helyredllitasanak koltsége;
C2  arendelkezésre-allas koltsége;
C3  akovetelmények dsszehangolasanak koltsége;
C4 az informéci6 kidramlas koltsége;
C5  abiintetések vagy biztositasok kdltsége;
W stlyossag, nem anyagi érték, pl. a j6 hir elvesztése;

P a kar bekovetkezésének valdszintlisége.

Kartipusok

Megnevezese

KNA ~ Kozvetlenanyagi uls ik ol
KTA  Kozvetett anyagi L Ele
TPH Térsadalmi-politikai, human i
SZE Személyi sériilés, haldleset N R
JOG Jogszabaly altal védett adatokkal torténd visszaélés vagy azok |
! sériilése 1
l




darérték osztilyozds

Kodja Megnevezése

| EaL A Jelentéktelen kar » Bl
A kN ~ (Csekeély kar EE - NS
ZV ! Kozepes kar =

< R ~ Nagy kér (magas)

4 Kiemelkedéen nagy kér

4+ atasztrofalis kar

Karérték 1.000 e Ft-ig csekély a kockazat
Karérték 2.000 e Ft-ig kizepes a kockazat
Karérték 2.000 e Ft- felett magas a kockazat

azat
KT KO Cl

Kockazat/Karérték tabl

K

C2
ABTL (kiilsé, internetrél publikusan és kutaték szaméra elérhetd valtozata)

C3

Szolgaltatas akadalyoztatasa THP I eFt eFf eF eFl  erf | | -

Kutatok szamara elérhetd adatok JOG KTA eFt cFt cFt “eFt eFt ‘ eFt
illetéktelen megszerzése I el Ll .1
Adatok megrongalasa ~_KNA eFt eFt eFt eFt eFf [ | eFt
Karérték bsszesen | 1 B[ e Ft
ABTL (bels6, védett adatokat tartalmazé belsé véltozata) N - ] FE
Védett adatok megszerzése JOG KTA | eFt eFt eFt eFt eF = _ eFf
Védett adatok rongalésa OG.KNA | eFt eFt eFt eFt g | | cFt
Kirérték bsszesen | l = 1 eFt
Saldo Creator - T T y
Konyvelési adatok megszerzése KTA eFt eF eF eFt 0 eFt e, eFt
Adatok megrongalasa KNA, KTA eFt eFt cFt cFt eFt [ | e
Kérérték sszesen i D T e e Ft
Minden egyéb ami az ABTL miikodtetéséhez sziikséges T R
Miikodési adatok megszerzése  KTA eFt eF eFi eFt eFt j | eFt
Miikodési adatok megrongalasa  [KTA eFt eFt F eFt eFt ’ eFt
Kérérték Usszesen ' | e Ft

- K a kockazat;

- KT Kkaértipus;

- KO Kér érték osztaly;

. Cl1 azeredeti 4llapot helyreallitisanak koltsége;

. 2 arendelkezésre-allas koltsége;

. C3 akovetelmények dsszehangolasanak kolisége;
. C4 azinformacié kidramléas koltsége;

. C5 abiintettetések vagy biztositasok koltsége;

- W silyossag, nem anyagi érték, pl. a j6 hir elvesztése;

- P a kar bekovetkezésének valosziniisége, 0-1.0 Kkozotti érték lehet. (0 a 0%, 0.5 az 50%, 1.0 a 100%)
. SZK a szamitott karérték, SZK = (C1+ C2 + C3+C4+C5)"W'P

Az értékelés eredménye alapjan kell a megfeleld intézkedéseket megtenni az alacsonyabb kockazat

elérése céljabol.

A kockézat elemzés feliilvizsgalatat legalabb 3 évente kell elvégezni.




